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Motie M:......
Datum raadsvergadering: 10-11-2019

Onderwerp: Digitale veiligheid

Nr. raadsbesluit: INT-21-62046

Naam: Programmabegroting 2022

De raad van de gemeente Beverwijk in vergadering bijeen op 10 (en 11) november 2021,

Constaterende dat:
e De kans om slachtoffer te worden van een ransomware-aanval neemt sterk is
toegenomen. Een recent voorbeeld is [Jmond Werkit!.
e Veel van de huidige maatregelen om deze risico’s te beheersen mogelijk nog
ontoereikend zijn.
e Beverwijk de enige gemeente met 4 groene vakjes in de rapportage interbestuurlijk
toezicht 2020 van de provincie Noord-Holland:’
o informatiebeheer
o omgevingsrecht
o financién
o verblijffsgerechtigden
De enige gemeente met vier groene vakjes van de 47 gemeenten in Noord-Holland.
Maar behaalde resultaten in het verleden bieden geen garanties voor de toekomst.

Overwegende dat:
e De VNG recent een oproep heeft gedaan om aan Raad en College om de benodigde
tijd, mensen en middelen vrij te maken om de digitale beveiliging van de gemeente in
lijn te brengen met de actuele risico’s van ransomware.? 3
e De gevolgen van een succesvolle hack groot kunnen zijn, zowel financieel voor de
gemeente als voor getroffen medewerkers, inwoners en personen en organisaties die
van de gemeente afhankelijk zijn.

Verwacht van het college:
e In dit kader de volgende maatregelen met de hoogste prioriteit in te voeren en bij te
houden:
o Houd hard- en software up-to-date
o Gebruik meerfactorauthenticatie
o Hanteer een strikte netwerksegmentatie
o Zorg voor robuuste backups
o Test en oefen uw ICT-crisisplan(nen)
e Informeert de gemeenteraad voor het einde van dit kalenderjaar over de uitvoering
van de maatregelen.

en gaat over tot de orde van de dag.

1 Jaarverslag interbestuurlijk toezicht 2020

Provincie Noord-Holland, INT-21-74180, 13 juni 2021

2 Digitale veiligheid en privacy

VNG, 28 oktober 2021, https://vng.nl/nieuws/burgemeesters-wees-voorbereid-op-ransomware-aanval
3 Oproep aan alle burgemeesters; cyberalert

VNG, 28 oktober 2021, kenmerk TPW/U202100833
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Ondertekening en naam indiener(s).

GrL VVvD D66 CDA GB
Tekla Hulscher Kevin BenningPeter Weel  Teun-Jan Tabak Carli Bilars
PvdA Vrij! Samen LokaalDBSL

Jaqueline Dorenbos Kelly Uiterwijk Ali Bal Karel Hazeveld
Referenties

Bestandsnaam: Motie digitale veiligheid Pagina 3 van 3



